Warszawa, 23-24 wrzes$nia 2010

WARSZTATY ATAKI NA SIECI BEZPRZEWODOWE

Akademia Linux Magazine jest projektem realizowanym pod patronatem pisma Linux Magazine, miesiecznika
obecnego na polskim rynku od ponad pieciu lat. Linux Magazine oprécz Polski wydawany jest w lokalnych wersjach
jezykowych na licznych rynkach zagranicznych: angielskim amerykanskim, brazylijskim, hiszpanskim, niemieckim,
portugalskim oraz rumunskim.

Podobnie jak zagranicg takze w Polsce prowadzimy dziatalno$¢ zwigzang z organizacjq szkolen, konferencji
i warsztatow skierowanych do specjalistbw IT. Spotkania te poswiecone sg najnowszej wiedzy zwigzanej
z zagrozeniami i bezpieczefAstwem systemdéw IT oraz tworzeniem i administrowaniem sieciami i serwerami
komputerowymi.

Opieke merytoryczng nad imprezami organizowanymi przez Akademie sprawujg Redakcje magazynow Xploit oraz
Linux Magazine — pism stanowigcych czotowe publikacje dotyczace Linuksa oraz szeroko rozumianego
bezpieczenstwa systemoéw informatycznych.

Proponowane przez Akademie przedsiewziecia kierowane sa gtéwnie do sektoréw, w ktérych poufno$¢ danych
posiada najwyzszy priorytet. W dzisiejszym Swiecie jest to kwestia bardzo istotna. Od $wiadomo$¢ zagrozen
i umiejetnosci ich niwelowania, zaréwno w pracy prywatnych firm jak i instytucji uzytku publicznego, zalezy
bezpieczenstwo kazdego z nas.

Podstawowe informacje o warsztatach:

Sieci bezprzewodowe coraz czesciej stanowig atrakcyjng alternatywe dla rozwigzan przewodowych, gtéwnie ze
wzgledu na swojq elastycznosc¢, tatwg dostepnos¢ oraz nizszg cene. W wielu budynkach i obiektach instalacja sieci
przewodowej jest technicznie bardzo trudna, lub wrecz niemozliwa, a tym samym bardzo kosztowna. Naturalnym
rozwigzaniem jest zatem sie¢ bezprzewodowa. Tylko czy takie rozwigzanie jest bezpieczne?

Podczas naszych warsztatow uczestnicy dowiedzg sie na jakie zagrozenia podatna jest sie¢ bezprzewodowa,
jak w praktyce wyglada atak na nig — w jak sposéb haker skanuje sie¢, jak prébuje znalez¢ jej stabosci oraz
jakimi technikami i narzedziami wtamuje sie do niej. Uczestnicy ,uzbrojeni” podczas warsztatbw w stosowang
wiedze teoretyczng z technologii sieci bezprzewodowych oraz standardéw szyfrowania i metod zabezpieczania
takich sieci, samodzielnie dokonajg ataku na specjalnie przygotowang na potrzeby warsztatow sie¢ Wi-Fi.

Oczywiscie wiedza o lukach w bezpieczenstwie i konfiguracji sieci bezprzewodowej, ktéra umozliwia intruzom
atak na sie¢ pozwoli uczestnikom odpowiednio zabezpieczy¢ catg infrastrukture — kwestia zabezpieczen bedzie
rowniez szczegbtowo omawiana podczas zajec.

Dzieki warsztatom uczestnicy zdobeda nastepujaca wiedze i umiejetnosci:
- dowiedzg sie jakimi technikami i narzedziami postuguje sie potencjalny intruz, aby wtamac sie do sieci,
- dowiedzg sie jak wdrozy¢ bezpieczng sie¢ bezprzewodowa,
- jak bezpiecznie rozbudowac juz posiadang infrastrukture,
- jak wybrac najlepsze komponenty sieci bezprzewodowej ze wzgledu na bezpieczenstwo, niezawodno$é
oraz wydajnosc,
- atakze jak skutecznie monitorowac sie¢ bezprzewodowa, wykrywac intruzéw i préby penetracji sieci.

Warsztaty skierowane sq do oséb odpowiedzialnych za niezawodne i bezpieczne funkcjonowanie systeméw
informatycznych: administratoréw, oficeréow bezpieczefstwa, szefow dziatow IT; pracownikéw firm i instytuciji
posiadajgcych rozbudowang infrastrukture IT — przedsiebiorstw i instytucji z branzy: telekomunikacyjnej,
finansowej, energetycznej, przemystu oraz instytucji administracji publicznej.

Wymagania wzgledem uczestnikdw — uczestnicy warsztatow powinni posiadaé: podstawowq wiedze z zakresu
budowy sieci (ruter/switch/okablowanie - warstwa fizyczna), podstawowg znajomos¢ stoséw protokotdéw rodziny
TCP/IP, podstawowgq znajomosSC aspektow bezpieczenstwa (co to jest sniffer, spoofer, DoS, backdoor itd.) oraz
podstawowa wiedze z dziedziny kryptografii (klucz symetryczny, asymetryczny itd.).

Informacje o prowadzacym: Daniel Kot — obecnie zajmuje sie administrowaniem serwerami w Lufthansa
Systems. Przez ostatnie 8 lat zdobywat doswiadczenie na stanowiskach Administratoréw sieci i systemoéw
operacyjnych. Bezpieczenstwo sieci bezprzewodowych stato sie jego pasjq w 2002 roku, kiedy zdecydowat sie na
wykonanie duzego projektu sieci Wi Fi, ktdrg pdzniej takze administrowat. Od tego czasu swoje doSwiadczenie
pogtebiat miedzy innymi w krajach Wielkiej Brytanii i Niemczech réwniez przy projektach gtosowego sterowania
komputerem dla firm BMW, VW oraz Audi.
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Warsztaty Ataki na Sieci Bezprzewodowe, 23-24 wrze$nia 2010, Warszawa

Agenda - dzien pierwszy (23 wrzeénia)

09:30-10:00 Rejestracja

10:00-10:10 Powitanie

10:10-11:10 | Wyktad: Wprowadzenie do sieci Wi-Fi - historia, standardy. Budowa sieci Wi-Fi
- warstwa sieciowa, szyfrowanie.

Na wyktadzie przedstawiona zostanie historie powstawania oraz ewolucja sieci opartych na
standardach 802.11. Opisana zostania struktura warstwy sieciowej. Uczestnicy zdobedq
réwniez wiedze na temat metod szyfrowania protokotu, stosowanych standardach.
Przedstawione zostang tutaj stabe oraz mocne strony wykorzystywania poszczegélnych
standardow.

11:10-11:30 Przerwa kawowa

11:30-13:00 |€wiczenia: Skanowanie w systemach Linux i Windows, pomiar poziomu
sygnatu, préba ataku.

Czesc¢ praktyczna podczas ktorej uczestnicy sprobujq wtasnych sit w tamaniu zabezpieczen
sieci Wi-Fi. Kazdy uzytkownik bedzie mogt wykorzysta¢ narzedzia dostarczone na ptytce
DVD w celu zbadania sieci dostepnej w laboratorium. Przeprowadzona bedzie proba
skanowania oraz podtgczenia sie do nieautoryzowanej sieci.

13:00-13:20 Przerwa

13:20-14:20 | Wyktad: Metody zabezpieczeh - ochrona vs atak.

Uczestnicy dowiedzg sie o metodach ataku na sieci Wi-Fi. Zostang opisane narzedzia
wykorzystywane podczas atakow, metody skanowania, metody tamania zabezpieczen od
strony teoretycznej. Opisane zostang rowniez metody obrony przed typowymi atakami.
14:20-15:00 Obiad

15:00-17:30 | Cwiczenia: tamanie zabezpieczen sieci bezprzewodowych. Znalezienie klucza
WEP oraz préba odnalezienia klucza WPA.

Uczestnicy uzyskajg dostep do zaszyfrowanych nadajnikow. Przeprowadzona bedzie proba
znalezienia klucza i podtaczenia sie do zabezpieczonego nadajnika.

17:30-17:40 Podsumowanie | dnia

Agenda - dzien drugi (24 wrze$énia)

09:00-09:05 Rozpoczecie drugiego dnia

09:05-10:00 | Wyktad: Stosowane praktyki zabezpieczenia sieci Wi-FlI.

Wyktad bedzie gtéwnie poswiecony opisowi najlepszych praktyk stosowanych w celu
poprawienia bezpieczenstwa sieci Wi-Fi. Uczestnik dowie sie jakie rzeczy nalezy mie¢ na
uwadze dobierajac sprzet sieciowy.

10:00-10:20 Przerwa kawowa

10:20-12:20 | €wiczenia: kamanie zabezpieczeh sieci bezprzewodowych w systemach
Windows i Linux. Inne metody.

Uczestnicy uzyskajg dostep do zablokowanych nadajnikéw. Przeprowadzona bedzie préba
podtaczenia sie do nadajnika autoryzujacego adresy MAC.

12:20-12:40 Przerwa

12:40-14:00 | Podsumowanie i Test zdobytej wiedzy

Skrocone podsumowanie wiedzy w zakresie sieci bezprzewodowych. Pokaz konfiguracji
punktow dostepowych w celu maksymalnego zabezpieczenia. Test zdobytej wiedzy.
14:00-14:10 Zakoriczenie warsztatow

14:10-15:00 Obiad

Dodatkowe informacje i zapisy:

W celu uzyskania dodatkowych informacji zapraszamy do odwiedzenia naszej strony internetowej. Z checiq
odpowiemy réwniez na wszelkie pytania pod podanymi numerami kontaktowymi. Zapisbw na warsztaty mozna
dokonywa¢ na stronie Akademii (akademia.linuxmagazine.pl) lub wysytajac zgtoszenie faksem lub emailem.
Kontakt:

Akademia Linux Magazine, alm@alm.org.pl, tel.: 022 642 25 19.
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FORMULARZ ZGLOSZENIOWY NA SZKOLENIE:

Ataki na Sieci Bezprzewodowe, 23-24 wrzeénia 2010, Warszawa

Imie i nazwisko: Stanowisko:

3

Nazwa firmy:

Adres:

Tel.: Faks:

NIP: email:

Imie i nazwisko osoby dokonujacej zgtoszenia:

Uwagi:

Koszt udziatlu w warsztatach wynosi:

[ ] 2090 PLN — przy zgtoszeniu przestanym do 16 wrzesnia 2010 roku

[ ] 2450 PLN - przy zgtoszeniu przestanym po 16 wrze$nia 2010 roku

Podane ceny sg cenami brutto (do zapfaty) — szkolenia sg zwolnione z VAT

Niniejszym upowazniam firme ALM Centrum do
wystawienia faktury VAT bez podpisu odbiorcy:

Pieczec firmy i podpis osoby upowaznionej

Warunkiem uczestnictwa w szkoleniu jest dokonanie wptaty na rachunek:

37 2130 0004 2001 0491 1335 0001 (VW Bank)

Kopie dowodu wptaty prosze przestac faksem (na nr: 022 742 14 56) lub e-mailem (na adres: akademia@linuxmagazine.pl),
w przeciggu 7 dni po jej otrzymaniu wystawimy fakture VAT i wySlemy poczta. Przy potwierdzeniu nadestanym p6zniej niz 7 dni
przed rozpoczeciem szkolenia, fakture VAT otrzymajg Panstwo podczas spotkania.

Rezygnacje z uczestnictwa nalezy ztozy¢ w formie pisemnej (listem, badz faksem):

Do 10 dni przed rozpoczeciem szkolenia uczestnicy mogg zrezygnowac bez ponoszenia dodatkowych kosztéw. Od 9 do 5 dni
przed szkoleniem osoby rezygnujace sg zobowigzane do zaptacenia 30% kosztéw uczestnictwa. Od 4 dni przed rozpoczeciem
szkolenia nie przyjmujemy rezygnacji. Osoby, ktére zarejestrujg sie na szkolenie i nie wezmg w nich udziatu, a nie dokonajg
uprzedniej rezygnacji, zostang obciazone petnymi kosztami uczestnictwa.

Dane osobowe i teleadresowe:

Panstwa dane zostang umieszczone w bazie danych firmy ALM Centrum z siedzibg w Warszawie przy ulicy Mangalia 4. Zostang
one wykorzystane zgodnie z Ustawg z dnia 29.09.1997 o ochronie danych osobowych oraz odpowiednio Ustawg z dnia
18.07.2002 o S$wiadczeniu ustug drogg elektroniczng. Dane te bedg stuzyé wytacznie do przyjecia i rejestracji Panstwa
zgtoszenia na szkolenie, a takze do informowania Panstwa o naszych szkoleniach i warsztatach w przysztosci. Prosimy
0 wyrazenie zgody na ich przetwarzanie.

Wyrazam zgode na przetwarzanie moich danych osobowych oraz wyrazam
zgode na otrzymywanie poczty drogq elektroniczng przez ALM Centrum
z siedzibg w Warszawie.

Pieczec firmy i podpis osoby upowaznionej
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